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Einladung zum

Termin:

Dienstag, 19.07.2022, 9:30 bis 13:00 Uhr

Veranstaltungsort:

MOTORWORLD Manufaktur Metzingen
Alte Schmiede 1-12, 72555 Metzingen

powered by:

™ wirttembergische
Vorsorgecenter HOTZEL GmbH



UBER DIE VERANSTALTUNG

Die sog. ,,Chef-Masche“ ist eine leider sehr erfolgreiche
Methode — auch hier in der Region. Dabei gibt sich ein An-
greifer als ,,Chef“ gegeniiber der Buchhaltung aus, ggf. unter
Erbeutung einer bekannten E-Mail-Adresse des Chefs. Der
vermeintliche Chef spricht der Person in der Buchhaltung nun
das Vertrauen aus und bindet sie in ein noch streng geheimes
Projekt ein: ein anderes Unternehmen soll {ibernommen wer-
den. Hierzu sei aktuell eine Teilzahlung erforderlich, die bitte
unter Wahrung strengster Geheimhaltung veranlasst werden
soll. Der Chef traue da nur wenigen...

Andere Angriffe auf Unternehmen sind wesentlich subtiler,
z. B. der zunehmend beliebter werdende ,,Supply-Chain-An-
griff“. Dabei wird nicht das eigentliche Unternehmen ,ge-
hackt“, sondern die Software eines Zulieferers, die dann mit
dem ndchsten reguldren Update auch im eigenen Unternehmen
installiert wird — mitsamt der Schadsoftware.

Einfacher und gezielter ist der folgende Angriff: Ein Angreifer
platziert einen vermeintlichen USB-Stick in der Nahe lhres
Unternehmens. Die Erfahrung zeigt, dass sich oftmals ein
Mitarbeiter findet, der neugierig genug ist und den vermeint-
lichen USB-Stick an den Firmencomputer anschlie3t. Der ver-
meintliche USB-Stick ist jedoch manipuliert, gibt sich gegen-
tiber dem Computer als USB-Keyboard aus und lost sogleich
eine hinterlegte Tastenfolge aus — meist so schnell, dass das
gar nicht weiter auffallt.

Derartige Konstellationen gibt es noch zahlreiche mehr. Erheb-
liche wirtschaftliche Schdaden durch Ausfallzeiten und ,,Auf-
raumarbeiten“ entstehen regelmafig. Zudem kdnnen samtliche
Kunden des Unternehmens {iber den Cyberangriff zu informieren
sein und dies wiederum zu einem Imageschaden fiihren.

Zudem entsteht die Frage nach der Haftung: haftet ein
Dienstleister, zahlt die Versicherung oder entsteht gar eine
personliche Haftung der Geschaftsfiihrung wegen Organisa-
tionsverschuldens?

Die Referenten gehen in pragnanten Vortragen auf diese und
weitere Fragen ein.

ABLAUF

9:00 bis 9:30 Uhr
Eintreffen der Teilnehmer
EMPFANG
Dr. Steffen Hiittner (Vorsitz BioMedTech e.V.)

EINFUHRUNG
Hardy Kampke und Jiirgen Max Veith

TEILI

Faktor Mensch:
»Social Engineering* und Bedrohungen
durch Ransomware (Double Extortion)
Referent: Axel Heiner

Teil ll

Maoglichkeiten und Umfang der Versicherung
von Cyber-Vorféllen (Cyber Versicherung),
konkret die Cyber Police der Wiirttembergischen
(Umfang der Deckung)

Referent: Sascha Ruckes

Teil 11l

Haftung, rechtliche Absicherung und
Sofortma3nahmen bei einem Cyber-Vorfall
Referent: Dr. Gerrit Hotzel

TEILIV

Vorstellung und Demonstration der technischen
Bedrohungslage sowie praventive Manahmen zur
Verhinderung eines erfolgreichen Angriffs
Referent: Sebastian Schreiber

Speisen und Getrdnke stehen zur Verfiigung.
Fiir Interessierte besteht Gelegenheit fiir eine
Fiihrung durch die Motorworld.



REFERENTEN

DR. STEFFEN HUETTNER
Vorsitzender BioMedTech e.V

@
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Dr. Steffen Hiittner ist Tiibinger Unternehmer mit Schwerpunkt
Digitalisierung, LifeScience Technologie und Automation. Sein
Unternehmen, die HB Technologies AG, unterstiitzt ihre Kunden
in der Biotechnologie und Medizintechnik. Als Vorsitzender des
BioMedTech e.V. vertritt Dr. Steffen Hiittner die Belange der
Branchen in der Region und dariiber hinaus.

Verein zur Forderung der Biotechnologie und Medizintechnik e.V.
Aspenhaustrafie 21/1, 72770 Reutlingen

info@biotechnologie-verein.de, www.biotechnologie-verein.de

HARDY KAMPKE
JURGEN MAX VEITH

Geschidftsfiihrer

: 'h ™ wirttembergische

Hardy Kampke und Jirgen Max Veith sind Geschéftsfiihrer der
Vorsorgecenter HOTZEL GmbH, die sich seit {iber 60 Jahren
der Qualitdit und Zuverldssigkeit rund um das Thema
Versicherungen und finanzieller Vorsorge widmet und auf
Haftpflicht-, Sach-, Technische- und Transportversicherungen
sowie Cyberversicherungen spezialisiert ist.

Vorsorgecenter HOTZEL GmbH, Sattlerstrae 7, 72622 Niirtingen
info.hoetzel@wuerttembergische.de, www.vorsorgecenter-hoetzel.de

AXEL HEINER

Kriminaloberkommissar

Axel Heiner ist im Referat Prdvention des Polizeiprdsidiums
Reutlingen (AuBenstelle Balingen) tatig. Herr Heiner berat Un-
ternehmen und Privatpersonen liber Gefahren und Strategien
im Bereich Social Engineering.

Polizeiprasidium Reutlingen, Charlottenstrafie 4, 72336 Balingen
reutlingen.pp@polizei.bwl.de, www.ppreutlingen.polizei-bw.de
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REFERENTEN

SASCHA RUCKES
Fachexperte/in (E2)
Produktmanager Cyberversicherung Wiirttembergische

™ wiirttembergische

Sascha Ruckes ist Produktmanager fiir den Bereich ,,Cyberver-
sicherung“ bei der W&W Wiistenrot und Wiirttembergische AG.

Wiirttembergische Versicherung AG, Gutenbergstrafie 30, 70176 Stuttgart
sascha.ruckes@wuerttembergische.de, www.wuerttembergische.de

DR. GERRIT HOTZEL

Rechtsanwalt
Fachanwalt fiir Urheber- und Medienrecht
Fachanwalt fiir Informationstechnologierecht

ee———

VOELKER

Dr. Gerrit Hotzel berat standig im Bereich IT und Digitalisie-
rung und begleitet zahlreiche Projekte in diesem Bereich. Von
seiner Tatigkeit umfasst ist insbesondere die Beratung und
Vertragsgestaltung unter haftungsrechtlichen Aspekten sowie
die Prozessfiihrung.

VOELKER & Partner mbB, Am Echazufer 24, 72764 Reutlingen
g.hoetzel@voelker-gruppe.com, www.voelker-gruppe.com

SEBASTIAN SCHREIBER
Geschdftsfiihrer

Sebastian Schreiber ist IT-Sicherheitsexperte mit Schwer-
punkt auf simulierten Cyberattacken, sog. Penetrationstests.
Neben der Pravention unterstiitzt sein Unternehmen auch bei
der Aufklarung akuter Sicherheitsvorfdlle und bei der Scha-
densbegrenzung von Cyberkriminalitat.

SySS GmbH, Schaffhausenstrafie 77, 72072 Tiibingen
sebastian.schreiber@syss.de, www.syss.de
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.:-ftf:_ A Bitte registrieren Sie sich deshalb zeitnah:

www.voelker-gruppe.com/cyberbrunch oder
per E-Mail an info@voelker-gruppe.com
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BioMedTech e.V.

Aspenhaustrafie 21/1, 72770 Reutlingen
Telefon 07071976184, info@biotechnologie-verein.de
www.biotechnologie-verein.de
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VOELKER & Partner mbB
Rechtsanwalte e Wirtschaftspriifer e Steuerberater

Am Echazufer 24 (Dominohaus), 72764 Reutlingen
Telefon 07121 9202-0, info@voelker-gruppe.com
www.voelker-gruppe.com

Mit freundlicher Unterstiitzung von

www.blumen-endriss.de www.iplanyou.de
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